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Ivadas

Kompiuteriy tinkly steb¢jimo paslauga leidzia paslaugos naudotojams (mokslininkams,
tyréjams, kompiuteriniy sistemy administratoriams) stebéti ir valdyti jy administruojamg tinklo
jranga, operatyviai gauti praneSimus apie svarbius jvykius tinkle, centralizuotai saugoti kompiuteriy
tinklo jrenginiy konfigtiracijas, centralizuotai jas keisti, atnaujinti tinklo jrenginiy programing jranga.
Paslauga taip pat leidzia matyti administruojamo tinklo topologija, turéti duomeny srauty statistikas,
gauti iSsamias ataskaitas apie tinkle jvykusius incidentus, gauti atskaitas apie tinkle jvykdytus
pakeitimus. Paslaugos naudotojy administravimo priemonés uztikrina galimybg¢ konkretiems
naudotojams  pasiekti tiktai jiems priskirtus tinklo jrenginius ir gauti tiktai jiems dedikuota
informacijg bei atlikti tik jiems leistus kompiuteriy tinklo steb¢jimo ir valdymo veiksmus.

Vienas svarbiausiy kompiuteriy tinklo administravimo uzdaviniy yra uztikrinti operatyvy
tinklo problemy aptikimg, centralizuotai keisti tinklo jrenginiy nustatymus ir uztikrinti sauguma
suteikiant prieigg prie jrenginiy. Su tikslu paaiskinti kompiuteriy tinklo valdymo ir stebéjimo
sistemos funkcionaluma, Siame dokumente sistema pagal funkcijas iSskirstyta | 2 posistemes:
kompiuteriy tinklo stebéjimo ir valdymo posistemé bei prieigos prie kompiuteriy tinklo jrenginiy
valdymo posistemé. Centralizuota kompiuteriy tinklo stebéjimo ir valdymo posistemé uztikrina
operatyvy greitaveikos sumazéjimo bei gedimy aptikimg, sutaupo Zzmogiskuosius resursus naudojant
centralizuotg irenginiy konfigiiracijy keitima, saugojima, programinés jrangos atnaujinima. Prieigos
prie tinklo jrenginiy valdymo posistemé uztikrina saugy bei patogy privilegijuoty vartotojy

administravima, atlikty pakeitimy registravimg bei jy saugojimg jvykiy Zurnaluose.

Paslaugos tikslai

Lietuvos mokslo ir studijy kompiuteriy tinkle (toliau — LITNET) yra nemazai institucijy kuriy
tinklo jrenginiy skaicius néra didelis, o zmogiskyjy resursy tam tinklui administruoti skirta
nepakankamai. Taip pat tose institucijose kyla problemy su tinklo administratoriy kaita, t. y. i$¢jus
vienam tinklo administratoriui, prisijungimo prie tinklo jrangos duomenys lieka daug laiko
nekeiciami, nezinoma kokie, kada ir kokiu tiksliu tinklo jrenginiy konfigtiracijos pakeitimai buvo
atlikti, nebtina iSsaugotos konfigiiracijy atsarginés kopijos, kartais prisijungimo duomenys prie tinklo
jrangos pametami. Visas $ias problemas gali iSspresti centralizuota tinklo stebéjimo ir valdymo
sistema. LITNET tinkle taip pat yra institucijy turiniy gana didélj tinklo jrenginiy tkj, kurj

patogiausia bty valdyti centralizuotai.



Paslaugos tikslai:

. Suteikti LITNET tinklo administratoriams autentifikuota prieiga prie jy
administruojamy tinklo jrenginiy naudojant elektroninés tapatybiy valdymo sistemos
prisijungimo duomenis

. Registruoti tinklo jrenginiuose vykdomas komandas sisteminiuose jvykiy zurnaluose
J Suteikti galimyb¢ LITNET tinklo administratoriams stebéti jy tinklo jrenginiy
parametrus ir siysti praneSimus esant jvairiems tinklo parametry pasikeitimo jvykiams

J Suteikti galimybe LITNET tinklo administratoriams centralizuotai keisti jy
administruojamy tinklo jrenginiy parametrus, saugoti konfigiiracijos failus, atnaujinti

programing jrangg.

Paslaugos platformos architektiira

Tinklo valdymo ir stebéjimo sistema susideda i§ $iy komponenty:
o Prieigos prie tinklo jrenginiy valdymo posistemé. Autentifikacijos, autorizacijos,
jivykdyty komandy registravimo serveris kuris naudoja TACACS+ protokola. Si posistemé
gali buti integruojama su centralizuota arba institucijos tapatybiy valdymo sistema, Kuri
naudoja LDAP/ACTIVEDIR serverj tapatybiy duomenim saugoti.

J Tinklo steb¢jimo ir valdymo sistema Cisco Prime Infrastructure
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1 pav. Tinklo stebéjimo ir valdymo sistemos schema

Sistemos komponenty paskirtis ir funkcijos

Tapatybiy registravimo sistema skirta LITNET bendruomenés nariams uzregistruoti, suteikti
prieiga prie el. paslaugy ir jas valdyti.

LDAP/ACTIVEDIR serveris - sistema skirta saugoti el. tapatybés duomenis

Auksciau aprasSytos sistemos yra tik pagalbinés tinklo jrenginiy valdymo ir stebéjimo sistemos
komponentés, kurios nebuvo sukurtos Siame projekte. Tinklo valdymo ir steb&jimo sistema

integruojasi su Siomis sistemomis.

Autentifikacijos, autorizacijos, ivykdyty komandy registravimo sistema TACACS+
Siame projekte buvo panaudota atviro kodo TACACS+ protokolo realizacija Pro Bono Publico.

Operaciné Sistema pasirinkta Ubuntu Linux server.



Sis serveris atlieka tinklo jrenginiy administratoriy:
J autentifikacija t.y. patikrina ar suvesti prisijungimo duomenis yra teisingi.
o Autorizacija — patikrina ar §is administratorius turi teises jungtis prie $io jrenginio.
Taip pat gali tikrinti, ar jam yra leidziama atlikti tam tikrg komandg jrenginyje.

o Ivykdyty komandy registravimas. Gali saugoti tinklo jrenginiuose suvestas komandas

Cisco prime infrastructure tinklo stebéjimo ir valdymo sistema.

Pagrindinés $ios sistemos funkcijos yra:

. Tinklo jrenginiy parametry rinkimo funkcija

. Surinkty duomeny agregavimas siekiant sutaupyti disking vietg

J Surinkty duomeny atvaizdavimas grafiniu pavidalu

J Perspéjimo pranesimy siuntimas tinklo jrenginiy administratoriams elektroniniu pastu

ir SMS Zinutémis

o Tinklo jrenginiy sisteminiy pranesimy zurnalo kaupimas

o Duomeny srauty statistiky (NetFlow) kaupimas ir analizé

o Tinklo jrenginiy jvykiy bei gedimy apibendrintos statistikos pateikimas
o Automatinis tinklo topologijos atvaizdavimas

. Tinklo jrenginiy konfigtiracijy rinkimas ir saugojimas

J Masinis tinklo jrenginiy konfigtracijy keitimas

. Centralizuotas tinklo jrenginiy programinés jrangos atnaujinimas

Tinklo stebéjimo ir valdymo sistemos veikimas

Registruotam tapatybiy valdymo sistemoje tinklo jrenginiy administratoriui suteikiamas
prisijungimo vardas ir slaptazodis kurj jis gali keisti. Tinklo jrenginio administratorius sukonfigiruoja
TACACS+ protokolo naudojimag, SNMP protokolo prisijungimo duomenis savo tinklo jrenginiuose.
Po Sios procediiros tinklo jrenginiy administratorius galés jungtis prie tinklo jrenginiy naudodamas
tapatybiy valdymo sistemos suteiktg vieningg prisijungimo vardg ir slaptazodj. Sie prisijungimo
duomenis taip pat bus naudojami jungiantis prie Cisco Prime Infrastructure.
Prieiga prie tinklo jrenginiy, komandy autorizacija, ir jvykdyty komandy registravimas pilnai gali
biiti valdomas TACACS+ serverio. Administratoriui jungiantis tiesiogiai prie tinklo jrenginio SSH
protokolu, tinklo jrenginys autentifikuoja naudotoja, autorizuoja vykdomas komandas ir jas
registruoja komunikuodamas su TACACS+ serveriu.
TACACS+ serveryje gali biiti atlikti tokie nustatymai:

o Administratoriaus paskiros galiojimo pabaigos laikas



o Laikotarpis kurio metu galima jungtis prie jrenginio (pvz., 08:00-17:00)
o Privilegijy lygis (0-15)

. Leidziamy vykdyti komandy sgrasSas

o Pasveikinimo uZzrasas (sékmingai prisijungus prie jrenginio)

J Leidziamy IP adresy saraSas i8 kuriy galima prisijungti prie jrenginio

J Irenginio IP adresas i8 kurio jis kreipsis | TACACS+ server;j

Tinklo valdymo ir steb¢jimo sistemos Cisco Prime Infrastructure pagrindiniai stebimi
parametrai renkami naudojant SNMP protokola, o jrenginiai valdomi naudojant SSH protokola.
Tinklo jrenginiai gali siysti savo sisteminius jvykius j tinklo valdymo ir stebéjimo sistemg Syslog
formatu, pagal juos tinklo stebéjimo ir valdymo sistema gali generuoti jspéjamuosius pranesimus.
Tinklo srautas gali biiti stebimas pagal i$ jrenginiy gaunama NETFLOW informacija. Prisijungimo

duomenis gali naudoti TACACS+ serveryje sukurto vartotojo.

Informacijos saugojimas

Surinkta i§ tinklo jrenginiy informacija (kokybés parametrai, konfigiiracijos, sisteminiy
zurnaly jraSai, IP pakety statistiniai duomenis) saugomi LITNET VU techninio centro duomeny
centre. Prieiga prie sistemy apribota ugniasienémis ir sisteminémis prieigos kontrolés priemonémis.
Administratoriai gali stebéti ir valdyti tik savo administruojamus jrenginius. Tinklo valdymo ir

stebéjimo sistema pasiekiama $ifravimg naudojanciais protokolais.

Paslaugos naudojimo salygos

Tinklo stebéjimo ir valdymo paslauga gali naudotis LITNET tinklo administratoriai, savo
administruojamuose jrenginiuose sukonfigtirave TACACS+ protokola autentifikacijai, autorizacijai
ir komandy registravimui. Tinklo jrenginyje turi bati nustatyti 2 TACACS+ serveriai: t1.local.vu.lt,
t2.local.vu.lt

Paslauga uzsakoma uzpildant uzsakymo elektroning forma.

Paslaugos administravimas aprasytas dokumente:

,»Linklo steb¢jimo ir valdymo paslauga. Paslaugos administratoriaus instrukcija.*

Paslaugos naudojimas aprasytas dokumente:

,,Tinklo stebéjimo ir valdymo paslauga. Paslaugos naudotojo instrukcija.*



Paslaugos naudojimo salygos:

Tinklo stebéjimo ir valdymo paslaugos naudotoju gali biiti mokslininkai, tyréjai bei
LITNET tinklo administratoriai.

Tinklo administratoriai turi sukonfigiiruoti tacacs+ protokola savo jrenginiuose

Tinklo stebéjimo ir valdymo sistemos surinkti tinklo jrenginiy duomenys saugomi 6
meénesius

Paslaugos naudotojas gali perziiiréti ir gauti informacija tik apie jo administruojamus
jrenginius

Paslaugos naudotojas jsipareigoja laikytis LITNET Tinklo naudojimo taisykliy
(https://imwww litnet.It/index.php/It/tnt).
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