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1. IVADAS

Esamos standartinés paslaugos bus iSpléstos, realizuojant didelés apimties Zurnaly saugojimg ir analize
projekto dalyvio infrastruktlroje. Realizuojant paslaugg, paaiskéjo, kad norint uztikrinti efektyvy jvykiy
zurnaly saugojimg, bdtina paskirstyta saugojimo sistema, ir vieninga koreliacijos sistema, galinti
apibendrinti informacijg i$ skirtingy saugojimo viety. Nejgyvendinus Sios paslaugos plétros, projekte
numatyta paslaugos realizacija liks tik daliné, nebus galimybés uZtikrinti vienodos paslaugos kokybés

visiems Lietuvos mokslininkams ir tyréjams.

IT administratoriaus darbe didele darbo dalj sudaro tinklinés aparatiros (komutatoriai,
marsrutizatoriai) bei serveriy darbo analizé, gedimy Salinimas. Serveriai, dazniausia, saugo informacija
apie darbga Zurnaluose (log file) lokaliniuose diskuose, informacijg is$ kuriy, Zurnalus galima nuskaityti net

jvykus serverio trikiui.

Kompiuterijoje trikio apibréZimas yra sekantis: tai jvykiai, kurie paZeidZia normaly tinklo veikimg,
prieStarauja tinklo saugumo taisykléms. Trikis — realy ar potencialiai nepageidaujamq poveikj kompiuteriy
tinklo veiklai turintis jvykis, kurio rezultatas — apgaulé, nuostoliai ar piktnaudZiavimas, grésmé informacijai,

informacijos nuosavybés praradimas ar Zala jai.

Taciau tinklinés aparatiros atveju tai atlikti negalima, kadangi zurnaly failai saugojami konkrecios
jrangos atmintyje, ir, po aparataros trikio (persikrovimo, atakos, trumpalaikio elektros sutrikimo ar kitokio
trikio), jie susinaikina ir nuskaityti Zurnaly faily negalima. Kiekvienas serveris ar komutatorius per dieng
generuoja apie 1 MB apimties Zurnalo failg. Taciau, jvykus kokiam nors trikiui ar gedimui, Zurnalo failo
apimtis drastiSkai iSauga ir gali pasiekti kelis GB (jei yra tam diskinés vietos). Todél greitam reagavimui j IT
infrastruktros sutrikimus pageidautina centralizuota Zurnaly saugojimo sistema j kurig, realiu laiku,
suplaukty visi Zurnalai is serveriy ir tinklines aparattros, kol jie dar yra veiksnus. Jvertinus tai, kad VDU IT
infrastruktroje yra apie 160 komutatoriy bei 100 serveriy ir saugojimo trukme bent 30 kalendoriniy
dieny, informacijos apimtis gali siekti Simtus GB. Operatyviai juos galima iSanalizuoti tik tada, jei visa

informacija bus patalpinta duomeny bazéje, saugoma ir reikalui esant pasiekiama analizei.



Atlikti jvykiy analize is surinkty duomeny, galima tiktai tada, kuomet visi Zurnaluose uzregistruoti jvykiai
bus atspindéti tikslai pagal laika, tai yra nebus paZeistas jy nuoseklumas. Tam bdtina, kad visi jrenginiai
bity tiksliai sinchronizuoti laike — tai yra. visi jrenginiai privalo bati sinchronizuoti laike pagal vieng ir tg
patj laiko Saltinj. Tik esant vieningam, sinchronizuotam laikui, apjungus visus duomenis i$ skirtingy
jrenginiy Zurnaly, galima Ziuréti kaip konkreciu laiku atsirades trikis jtakojo visg tinklo darbg ir kokiy

veiksmy reikia imtis, kad ateityje iSvengti panasiy atvejy ir taip uztikrinti nepertraukiamg tinklo darba.

2. PASLAUGOS TIKSLAI IR UZDAVINIAI

Siai paslaugai buvo idkelti sekantys tikslai:

1. Sukurti vieningg Zurnaly arba jy jvykiy saugojimo sistema, j kurig suplaukty realiame laike visi aparatiros

jvykiai ir ji buty tinkama ir patogi jvykiy analizei.
2. Sinchronizuoti pagal vieng laiko $altinj visus serverius bei tinkline aparatra.

Bei buvo suformuluoti sekantys uzdaviniai:

Sukurti jvykiy saugojimo duomeny baze, kurioje blty saugojami visi jrasai i$ jrenginiy Zurnaly,

skirty jvykiy analizei.
e Sinchronizuoti visy jrenginiy laikg pagal vieng ir tg patj laiko 3altinj.
e Nukreipti visus reikiamus jvykius j Zurnaly duomeny baze i$ karto, kai jis (jvykis) jvyko.

e Sukurti analizés proceddiras, kuriy rezultaty pagalba galima buaty Salinti gedimus bei numatyti

prevencinius veiksmus.

3. PASLAUGOS REALIZACIJA

Pirmajam uzdaviniui spresti buvo sukurta centralizuota MySQL duomeny bazé dedikuotame virtualiame
serveryje. Aplinka kurioje buvo patalpinta duomeny bazé buvo kuriama taip, kad esant poreikiui ar

pritrukus resursy juos lanksciai galima buty praplésti.



Antrajam uZdaviniui spresti buvo jdiegtas vidinis laiko serveris, kuris sinchronizuoja laika pagal
It.pool.ntp.org. turimg laikg. Visy serveriy bei tinklinés aparatiros laikas buvo nustatytas taip, kad jis

(laikas) bty sinchronizuotas pagal $j VDU infrastruktlroje sukurtg laiko server;j.

Treciam uzdaviniui spresti visuose jrenginiuose buvo sukonfiguruoti Zurnaly nukreipimai j centralizuota
zurnaly saugyklg ir jraSomi j MySQL duomeny baze. Tam pasinaudota jdiegiant ir sukonfiglruojant rsyslog

(v5) programa.

Ketvirtajam uzdaviniui nuspresta jdiegti MS Windows darbine stotj su Microsoft Access programine jranga.
Buvo sukurtos parametrizuotos SQL procediros darbui su prijungtomis lentelémis iS centrinés zurnaly

saugyklos.

4. PASLAUGOS NAUDOJIMAS

Paslauga gali naudotis VDU tinklo administratoriai, turintis teise pasiekti valdymo potinklj i$ savo darbinés

stoties.

Norint pradéti naudotis paslauga, reikia darbinéje stotyje paleisti Microsoft Access failg syslog-

syslog.accdb. Atsidaryti formg Form1. Pradinés (startinés) formos vaizdas pateikiamas paveikslélyje 1.1.

Paveikslélis 1.1

Pradiné (startiné) forma



Switch'y logy analizé

Tam tikras hostas MU 2019.01.01 02:00:25 ki 2019.04.02 16:58:32
Rasta Jrasy 1]
FromHost j Tekstas pranedime Rasta [ra-visi caanes
Receivedat ~ DeviceReportedTime - Facility - Priority ~ FromHost - Message -
2019.03,33 00:40:02 2019.03,23 00:40:01 23 6 10.10,10.1 sshi AMZ: User root : §5H session established with public-key authentication
17429917  2019.03.23 00:40:03 2015.03.23 00:40:03 10 6 Syslog parn_unixicronisession): session closed for user root
17429916 2019.03.23 00:40:04 2019.03.23 00:40:04 4 3 Syslog error: Panl authentication fallure for root from 58.242.83.26
17429919 2019.03.23 00:40:04 2019,03,23 00:40:03 23 £10,10,10.1 mar &M2: SKME 55H from 10,10,11.6 - MANLGER Mode
17429920 2019.03.23 00:40:06 2015.03,23 00:40:06 10 5 Syslog parn_unizx(sshciauth ) authentication failure; logname= wid=0 euid=0 tty=ssh ruser=rha
17429921 2019.03.23 00:40:06 2019.03.23 00:40:05 23 6 10.10.10.1 it A2 Transfer completed
17429922 2019.03.23 00:40:07 2019.03.23 00:40:07 4 3 syslog errar: P&k suthentication failure for root from 58,242.83.26
17429923 2019.03.23 00:40:03 2015.03,23 00:40:09 10 5 Syslog pam_unix(sshdiauth): authentication failure; logname= wid=0 euid=0 tty=ssh ruser=rhc
17429924 2019.03.23 00:40:09 2019,03,23 00:40:03 23 410,10,10,76 snmp: SMMP Security access violation from 10,10,11,10 (1 tirmes in 60 seconds)
17429925  2019.03.23 00:40:11 2019.03.23 00:40:11 4 3 Syslog error: Pan: authentication failure for root from 58.242.83.26
17429926 2019.03.23 00:40:11 2019.03.23 00:40:11 4 £ Syslog Received disconnect from 58.242.83. 26 port 33286:11: [preauth]
17429927 2019.03.23 00:40:11 2015.03,23 00:40:11 4 £ Syslog Disconnected from 58,242,83.26 port 33286 [preauth]
17429928  2019.03.23 00:40:14 2015.03.23 00:40:14 23 6 10.10.10.1 auth: &2 Uszer 'root' logged out of §5H sessionfrom 1010116
17429929 2019.03.23 00:40:16 2019.03.23 00:40:16 23 6 10.10.10.50 port 24 is now off-line
17429930 2019.03.23 00:40:16 2019,03,23 00:40:16 4 £ Syslog Did not receive identification string from 59,148,229,130 port: 43670
17429931 2019.03.23 00:40:18 2019,03,23 00:40:15 23 410,10,10,17 SMMP Security access violation from 10,10,11,10
17429932 2019.03.23 00:40:22 2019.03.22 00:40:19 23 410.10,10.17 SMMP Security access violation from 10.10.11.10
17429933 2019.03.23 00:40:26 2019.03.23 00:40:23 23 410.10,10.132 SMMP Security access violation from 10.10.11.10
17429934 2019.03.23 00:40:30 2019,02,23 00:40:27 23 410,10,10,132 ShMP Security access violation from 10,10,11,10
17429935 20139.03.23 00:40:34 2019.03.23 00:40:36 23 4 10.10.10.38 SMMP Security access violation from 10.10.11.10
17429936 2019.03.23 00:40:38 2019.03.23 00:40:40 23 410.10,10.38 SHMP Security access violation from 10.10.11.10
17429937 2019.03.23 00:40:42 2019,03,23 00:40: 42 23 410,10,10,50 SMIMP Security access violation from 10,10,11,10
17429938 2019.03.23 00:40:46 2019,03,23 00:40: 46 23 410,10,10,50 SMMP Security access violation from 10,10,11,10
17429939 2019.03.23 00:40:56 2019.03.23 00:40:56 10 5 Syslog parn_unix(sshdiauth) authentication failure; lognare= wid=0 euid=0 tty=ssh ruser=rhc
17429340 2019.03.23 00:40:58 2019.03.23 00:40:58 4 3 syslog errar: P&k suthentication failure for root from 58,242.83.26
17429941 2019.03.23 00:41:00 2015.03,23 00:41:00 10 5 Syslog pam_unix(sshdiauth): authentication failure; logname= wid=0 euid=0 tty=ssh ruser=rhc
17429342 2019.03.23 00:41:02 2015.03.23 00:41:02 4 3 Syslog error P&t Authentication failure for root from 98.242.83.26
17429943 2019.03.23 00:41:03 2019.03.23 00:41:03 10 5 Syslog parn_unix(sshdiauth): authentication failure; lognarme= uid=0 euid=0 tty=ssh ruser=rhc
17429944 2019,03.23 00:41:05 2019.03.23 00:4L:05 4 3 Syslog error; P&kl suthentication failure for root from 58,242,.83.26
17429945 2019.03.23 00:41:05 2015.03,23 00:41:05 4 £ Syslog Received disconnect from 98,242,683, 26 port 6346111 [preauth]
17429946 2019.03.23 00:41:05 2019.03.23 00:41:05 4 6 Syslog Disconnected from 58.242.83.26 port 63461 [preauth] -
Record: W 1 ] Search Al »

Startiné forma uzpildyta pagal sekancias taisykles:

1. Rodomi visy hosty sukaupti jrasai nuo Nuo lauke jrasytos datos iki Iki lauke jrasytos datos.

2. Starto metu Nuo lauke automatiskai jraSoma anksciausio rasto jraso data.

3. Starto metu lki lauke automatiskai jraSoma dabartinis laikas ir data.

4. FromHost lauke automatiskai surenkami visi hostai. Starto metu nustatoma reikSmé-Visi hostai
Jei reikia rasti tam tikro hosto, tam tikram laike su tam tikra fraze jrasus, uzpildomi laukai From Host, Nuo,

Iki laukai ir Tekstas pranesSime.

Pvz., reikia rasti hosto 10.10.10.1 jraSus laike tarp 2019.04.01 02:00:25 ir 2019.04.02 15:41:45 turincius

fraze snmp pranesime. Formos uzpildymas ir gauti rezultatai pateikti paveikslélyje 1.2 .



Paveikslélis 1.2

Rezultaty forma

Switch'y logy analizé

Wisl hostai
Muo 2018.04.01 02:00:25 ki 2019.04.02 15:41:45
i Rasta jrasy 2
. A
FromHost 10.10.10.1 j Tekstas pranedime  |snmp P ] . _
Rasta jrasy-visi 83
1] - Recejvedsat - DeviceReportedTime - | Facllity - Priority - FromHost - Message
17 E|  2019.04.01 03:01:59 2012,04,01 03:02:00 23 £ 10,10,10,1 mgr: AM2Z: Startup configuration changed by SMNWP, New seq. number 2168
18028821  2019.04.02 02:01:46 2019.04.02 02:01:47 23 6 10,10.10.1 g AM2 Startup configuration changed by SKIMP. New seq. number 2169

Record: M lof2 (] Search Al

Cia lauke Rasta jrady rodoma bendras rasty jrady skaicius, lauke Rasta jrady-visi -bendras jrady skai¢ius be

frazes snmp.

Jradai duomeny bazéje saugomi 6 meén., po to automatiskai trinami. Sj parametra pagal poreikius galima

laisvai keisti.

5. PASIEKTI REZULTATAI

Veikla buvo isplésta, realizuojant didelés apimties Zurnaly saugojimg MySQL duomeny bazéje.
Sukonfigtruoti 30 serveriy bei 160 tinklinés aparatiiros vienety (sinchronizuotas laikas, centralizuotas

zurnaly nukreipimas j duomeny baze). Buvo sukurtus procediros bei valdymo forma, leidZiancios

7



analizuoti ir apibendrinti informacijg isS skirtingy hosty. To pasékoje, reakcijos laikas j kritinius tinklo
infrastruktdros jvykius buvo sutrumpintas, padidintas IT infrastruktros darbingumas/stabilumas. Taip pat
Siy Zurnaly duomeny analizavimas jgalins pateikti rekomendacijas tinklo infrastruktliros prevenciniams
veiksmams atlikti bei tiksliau nustatyti silpnas tinklo vietas. Tai leis uztikrinti MSI mokslininkams ir tyréjams

stabilesnj tinklo paslaugy veikima.



